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Перечень экзаменационных вопросов по дисциплине 
«Защита информации в компьютерных сетях» 
 
Теоретические вопросы 
1. Атаки на протоколы и службы Интернет. Методы и средства защиты. 
2. Понятие межсетевых экранов. Компоненты межсетевого экрана. Политика сетевой 
безопасности.  
3. Критерии фильтрации пакетов. Основные схемы сетевой защиты на базе межсетевых 
экранов.  
4. Создание защищенных сегментов сетей с использованием межсетевых экранов.  
5. Конфигурирование сетевых фильтров на базе настроек безопасности протокола TCP/IP 
в ОС Windows XP. 
6. Защита рабочих станций с использованием персональных сетевых фильтров.  
7. Организация VPN-сетей. Задачи, решаемые VPN. Туннелирование в VPN. 
8. Электронные сертификаты.  Понятие инфраструктуры открытых ключей.  
9. Протоколы и средства организации VPN на сетевом уровне. Назначение, область 
применения, аутентификация и шифрование данных в протоколах SKIP и IPSec.  
10. Протоколы PPTP, SSL. Назначение, область применения, аутентификация и 
шифрование данных. 
11. Преимущества технологии терминального доступа. Обеспечение безопасности. 
12. Назначение систем обнаружения атак. Классификация систем обнаружения атак. 
13. Службы каталогов. Общие сведения о службах каталогов. Структура каталога LDAP.  
14. Система единого входа в сеть на основе протокола Kerberos. Создание единого 
пространства безопасности на базе Active Directory. 
15. Аудит безопасности компьютерных систем. Цели, стандарты, подходы. 
16.  Инструментальные средства аудита безопасности компьютерных систем, их 
возможности и недостатки. Применение инструментальных средств аудита 
безопасности компьютерных систем.  
17. Тестирование состояния защищенности компьютерных систем от 
несанкционированного доступа с использованием сканеров безопасности. Методика 
проведения инструментальных проверок. 
18. Классификация средств и информационных ресурсов в соответствии со стандартом 
ISO-17799.  
19. Назначение и основные функции программных комплексов «Гриф-специалист» и 
«Кондор-специалист». Построение модели защиты компьютерной системы с 
использованием комплексной экспертной системы «АванГард». 
20. Виды требований безопасности согласно ГОСТ Р ИСО/МЭК 15408-1-2002. 
«Информационная технология. Методы и средства обеспечения безопасности. 
Критерии оценки безопасности информационных технологий». 
21. Назначение систем обнаружения атак. Классификация систем обнаружения атак. 
Использование системы обнаружения атак «Snort». 
 
 
Практические вопросы 
1. Разработайте политику для пакетного фильтра, разрешающего только получение 
информации с FTP-серверов. Реализуйте политику средствами сетевых фильтров. 
2. Разработайте политику для пакетного фильтра, разрешающего только получение и 
отправку электронной почты. Реализуйте политику средствами сетевых фильтров. 
3. Разработайте и реализуйте политику для пакетного фильтра, запрещающего 
сканирование внутренней структуры сети. Реализуйте политику средствами сетевых 
фильтров. 
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4. Разработайте и реализуйте политику для пакетного фильтра, запрещающего получение 
извне доступа к ресурсам компьютера за исключением двух доверенных узлов. 
Реализуйте политику средствами сетевых фильтров. 
5. Разработайте и реализуйте политику для пакетного фильтра, запрещающего получение 
доступа к Web-ресурсам определенного узла. Реализуйте политику средствами сетевых 
фильтров. 
6. Разработайте и реализуйте политику для пакетного фильтра, разрешающего только 
получение доступа к Web-ресурсам двух определенных узлов. Реализуйте политику 
средствами сетевых фильтров. 
7. Разработайте и реализуйте политику для пакетного фильтра, разрешающего только 
просмотр Web-ресурсов. Реализуйте политику средствами сетевых фильтров. 
8. Разработайте политику для пакетного фильтра, разрешающего только получение 
информации с FTP-серверов. Реализуйте политику средствами протокола IPSec. 
9. Разработайте политику для пакетного фильтра, разрешающего только получение и 
отправку электронной почты. Реализуйте политику средствами протокола IPSec. 
10. Разработайте и реализуйте политику для пакетного фильтра, разрешающего только 
просмотр Web-ресурсов. Реализуйте политику средствами протокола IPSec. 
11. С использованием программы «Брандмауэр Windows» (Windows Firewall) выполнить 
настройки, запрещающие использование всех портов защищаемого узла за 
исключением TCP-порта 3389. 
12. Разработайте и реализуйте политику для пакетного фильтра, запрещающего 
сканирование внутренней структуры сети. Реализуйте политику средствами протокола 
IPSec. 
13. Сгенерируйте и получите в виде файла сертификат открытого ключа с использованием 
образа ОС Windows Server 2003. 
14. Настройте Web-сервер для организации защищенного доступа к Web-странице с 
использованием протокола SSL. Выполнить с использованием образа ОС Windows 
Server 2003.  Файл-сертификат открытого ключа прилагается. 
15. Настройте входящее подключение VPN с использованием протокола PPTP. Настроить 
и установить подключение клиентского узла. Выполнить с использованием образа ОС 
Windows Server 2003. 
16. Осуществите криптографическую защиту сетевого трафика средствами протокола 
IPSec в ОС Windows XP. Перехватите в локальной сети пакеты, убедитесь в 
шифровании трафика. 
17. Осуществите криптографическую защиту сетевого трафика средствами СКЗИ 
StrongNet. Перехватите в локальной сети пакеты, убедитесь в шифровании трафика. 
18. Организовать защищенный обмен почтовой информацией между двумя 
пользователями. Шифрование почтовых сообщений выполнить с помощью алгоритма 
ГОСТ 28147-89, реализуемого средствами СКЗИ КриптоПро CSP. Выполнить с 
использованием образов ОС Windows Server 2003 и Windows 2000. 
19. Разработайте файл конфигурации и настройте СОА Snort на обнаружение 
тестирования внутренней структуры сети ICMP-запросами. 
20. Разработайте файл конфигурации и настройте СОА Snort на обнаружение ICMP-
пакетов большой длины. 
21. Разработайте файл конфигурации и настройте СОА Snort на обнаружение 
устанавливаемых из внешней сети TCP-соединений. 
22. Установить службу терминального доступа. Выполнить настройки службы MSTS, 
разрешающие доступ к ресурсам терминального сервера только для учетных записей, 
зарегистрированных в созданной по умолчанию группе «Remote Desktop Users». 
23. Установить службу терминального доступа. Выполнить настройки протокола RDP, 
запрещающие использование ресурсов рабочей станции, включая буфер обмена, 
принтеры и накопители. 
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24. Выявите сетевые узлы в локальном сетевом сегменте с использованием: утилиты fping; 
утилиты ping и широковещательной ICMP-посылки; утилиты icmpush (тип ICMP-
пакетов13 и 17); утилиты ping и многоадресной рассылки; утилиты arping; утилиты 
hping3 и методов TCP- и UDP-разведки; утилиты Ethereal и метода прослушивания 
сети. 
25. С помощью утилиты nmap проведите сканирование портов сетевого узла. 
Сформируйте списки открытых TCP- и UDP-портов, идентифицируйте версии ОС и 
запущенных сервисов. По результатам сделайте вывод о возможности обнаружения 
открытых портов и идентификации типа и версии ОС, а также сетевых сервисов. 
26. С помощью программы NetCrunch, постройте карту сети компьютерного класса.  
